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Resumen

Algunas aplicaciones méviles se pueden utilizar para ataques a teléfonos moéviles. Estos programas
maliciosos pueden robar la informacién personal, como contrasefnas e informacion financiera, o
instalar malware en su dispositivo. Los ataques se pueden llevar a cabo mediante la descarga de
software fraudulento, mensajes de texto y correos electronicos con enlaces maliciosos y
comprometiendo el sistema operativo. Los usuarios deben tener cuidado al descargar aplicaciones
de fuentes desconocidas, mantener sus dispositivos actualizados y utilizar medidas de seguridad
como instalar aplicaciones desde las apps store oficiales o proveedores confiables, revisar y ajustar
los permisos de las aplicaciones para proteger sus dispositivos de amenazas. Estudios sobre
ciberseguridad indican que, si bien el niimero de intrusiones a teléfonos moéviles han aumentado,
inversamente dichos ataques se han sofisticado y su capacidad destructiva o de afectacion se ha
incrementado.
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Abstract

Some mobile apps can be used for attacks on mobile phones. These malicious programs can steal
personal information, such as passwords and financial information, or install malware on your
device. Attacks can be carried out by downloading fraudulent software, text messages, and emails
with malicious links, and compromising the operating system. Users should be careful when
downloading apps from unknown sources, keep their devices up to date, and use security measures
such as installing apps from official app stores or trusted providers, reviewing and adjusting app
permissions to protect their devices from threats. Studies on cybersecurity indicate that, although
the number of intrusions to mobile phones has decreased, conversely these attacks have become
more sophisticated and their destructive or affecting capacity has increased.

Keywords: applications, devices, information, security, threats

1. Introduccion

Los moviles son dispositivos electronicos versatiles que van mas alla de las llamadas,
permitiendo fotografias, mensajeria, juegos, lectura y disefio. Equipados con sistemas operativos
evolucionados, son comparables en potencia a los ordenadores y portatiles (Morte, 2019).

Sin embargo, es extraordinario el hecho de que so6lo ha pasado una década desde que se comenzo a
prestar atencion al uso y abuso de los teléfonos inteligentes, y solo en tiempos recientes se ha
empezado a prestar atencion a los problemas que el uso excesivo de los teléfonos méviles puede
causar en nuestra vida diaria, asi como en el desempefio laboral, social y familiar, afectando las
practicas sociales basicas, con los otros individuos (Ceberio, 2019).

Las intrusiones de tipo hackeo a los mdviles, se encuentran entre los mayores peligros de seguridad.
Esto sucede cuando la informacion de suscripcion a las cuentas de las aplicaciones contenidas se ve
comprometida o robada, lo cual implica una gran pérdida de informacion debido a que estos
dispositivos son el lugar desde donde se gestiona y almacena informacion de casi cualquier
proposito, como acceder a cuentas bancarias, realizar pagos, enviar mensajes y mas. Si un intruso
logra acceder al dispositivo, puede suplantar la identidad del usuario, infectar a otros contactos y
robar datos (Jiménez, 2024).

Para entender la gravedad de este problema, es crucial examinar tanto las caracteristicas de las
aplicaciones como los métodos utilizados por los atacantes para poner en riesgo la informacion de
los usuarios. Por ello, este documento se ha basado en analizar investigaciones recientes, los cuales
han revelado un aumento en la cantidad y complejidad de estos ataques, lo que subraya la
importancia de abordar este tema con seriedad. En este contexto, es fundamental explorar las
acciones de proteccion y prevencion que los usuarios pueden adoptar para salvaguardarse de estos
ataques.

Con la creciente facilidad de uso de los dispositivos moviles, tanto las organizaciones como los
usuarios estdn cada vez mas inclinados a comprar y utilizar estos dispositivos en lugar de
computadoras de escritorio. Asimismo, el acceso inaldambrico a Internet se vuelve mas comtn, lo que
provoca que se vuelvan mas vulnerables a ataques.
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Hoy en dia los criminales cibernéticos han demostrado contar con habilidades suficientes para atacar
camaras de vigilancia, monitores para bebés y dispositivos médicos implantados, entre otros, lo que
los convierte en una seria amenaza a la seguridad en cualquier ambito. Se proyecta que para 2025,
mas de 75 mil millones de dispositivos estaran conectadas a Internet (IoT) Internet of things entre las
que se podrian incluir camaras, televisores inteligentes, monitores de salud y muchos otros
dispositivos similares segtin el informe sin fecha de International Business Machines Corporation
(IBM, s.f.).

El malware (Software malicioso, Adware: publicidad intrusiva) moévil va en aumento, ya que los atacantes
han pasado a dedicar sus esfuerzos a los smartphones y tabletas. Para lograr evitar o mitigar dichas
amenazas es necesario reconocer los riesgos existentes y la forma de los ataques, asi como siempre
seguir los consejos y buenas practicas de los especialistas (Kaspersky, s.f.).

Las vulnerabilidades mas frecuentes en los dispositivos moviles con sistema Android, son
ocasionadas por la descarga de aplicaciones libres desde fuentes no seguras, en lugar de usar la
tienda oficial Play Store de Google, es necesario que los usuarios tengan conciencia de hasta qué
grado vulneran su informacion sensible al instalar estas aplicaciones, ya que pueden tener acceso a
navegadores, galeria, mensajes, llamadas, ubicacion, entre otras. Las aplicaciones cuando se instalan
solicitan una serie de permisos y entre ellos se encuentran los que facilitan el ingreso a las funciones
mencionadas, es donde se ven expuestos y vulnerables a cualquier tipo de ataque informatico o de
uso no autorizado (ASPRILLA, 2021).

2. Metodologia

Se hizo una revisidn metodoldgica de textos especializados en los diferentes métodos de
ataques a dispositivos mdviles, dichos textos han sido basados de analisis de datos obtenidos por
sistemas de antivirus como Kaspersky, asi como las medidas mas efectivas para prevenir y mitigar
estos ataques.

Es importante conocer e identificar los métodos de ataque y sus consecuencias, ya que los atacantes
emplean una diversidad de técnicas para ingresar en nuestros dispositivos mediante aplicaciones
moviles, incluidos el phishing, el malware y los puntos débiles del sistema. Por medio de estudios de
casos reales, se han examinado las consecuencias devastadoras para los usuarios y las empresas.

3. Poblacion de estudio

Segun Kaspersky, en informacién citada por Kivva (2023), los dispositivos méviles que
utilizan su antivirus estan expuestos a la deteccion de trafico malicioso durante la navegacién en
internet, cabe destacar que este estudio considerd a toda la poblacion en edad de poseer y con
capacidad de operar teléfonos celulares o dispositivos mdviles, segtin (INEGI, 2023) en México para
el afio 2023, 97.2 millones de personas utilizaban dispositivos moviles, lo que implica rangos de edad
de apartir de 6 afos y superando los 64 afios, sin distincion de género, raza o posicién social, entre
otros. Este trafico puede originarse en diversas aplicaciones mdviles, que abarcan desde redes
sociales y mensajeria hasta banca mévil y servicios de salud. La proliferacion de aplicaciones en las
plataformas moviles genera un entorno en el que cualquier dispositivo puede ser vulnerable al trafico
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malicioso, lo que resalta la importancia de implementar soluciones de seguridad efectivas para
identificar y mitigar estos riesgos en tiempo real.

4. Revision de literatura para la identificacion de ciberataques

Como usuario, es de suma importancia conocer el crecimiento y existencia de los ataques
cibernéticos a teléfonos mdviles y con esto evitar seguir cayendo en este tipo de estafas e intrusiones,
asi como conocer el su impacto y posibles consecuencias (Medina, 2024), debido a que pueden
provocar perdidas de informacion o ataques de robo de identidad. Segtin (Garcia Garcia, 2020) dice
que los problemas han incrementado debido a la evolucion y el impacto del uso de los smartphones
en la sociedad actual, ya que dicha evolucién sucede basada en las necesidades de los usuarios y las
posibilidades de procesos a realizar por dichos dispositivos.

Por otra parte, es conocido que los usuarios solo requieren cubrir la necesidad del uso de este tipo de
dispositivos, sin tomar en cuenta los riegos que esto puede conllevar tal y como no los explica
(Cordoba Cadena, s.f.), donde analiza las vulnerabilidades a las que se exponen los usuarios durante
el uso de dispositivos moviles, poniendo en riesgo informacién de los mismos y teniendo como
principal ataque el malware como el riesgo mas comun detectado, también la existencia de
conexiones inseguras y phishing. Dentro de (Vargas Santana, 2023) se destaca que, los dispositivos
moviles se han convertido en gran necesidad para las personas en ambitos laborales y personales.
Asi mismo se menciona que el sistema operativo Android se ha convertido en el mas utilizado al
nivel mundial, y por tal motivo, crece de manera rapida la generacion y uso de millones de
aplicaciones disponibles en la Play Store, lo que provoca que los usuarios realicen varias descargas
sin conocer los riegos que estas apps pueden traer.

Finalmente, (Vargas Santana, 2023) destaca que ninguna red es segura al igual que, (Kaspersky, s.f.)
menciona, que las amenazas de seguridad moévil estan en aumento, siendo las principales amenazas
la filtracion de datos, redes Wi-Fi no seguras, suplantacion de redes, ataques de phishing, ataques de
spyware, criptografia quebrada y mala gestién de sesiones. Lo anterior se ha debido a la gran
cantidad de datos que almacenan y la vulnerabilidad que esto representa, destacando como un caso
notable a Pegasus, el ataque a WhatsApp en 2019, y el malware Joker en Android.

Por otro lado, debido a que los teléfonos méviles se han vuelto cruciales y cada vez mas utilizados
en las actividades diarias, ha ocasionado que tengan que tomarse algunas medidas de seguridad para
la proteccion de dichos dispositivos, ya que (Lab, 2024) reporta un aumento del 50% en amenazas
moviles, alcanzando casi 33.8 millones de ataques, dejando al adware como la amenaza mas comtn
con un 40.8%.

Finalmente, es notable sefialar que las amenazas a menudo se distribuyen a través de aplicaciones
maliciosas en tiendas oficiales y no oficiales, por ello (Kaspersky, s.f.) recomienda descargar
aplicaciones solo de tiendas oficiales, revisar permisos, usar soluciones de seguridad confiables y
mantener las aplicaciones actualizadas.
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5. Clasificacion de los tipos de amenazas

A partir de la informacién recopilada mediante la literatura para este estudio, es posible
identificar los ataques preferidos contra teléfonos moviles por los ciberdelincuentes, los cuales son

descritos a continuacion.
1. Malware:

e Troyanos: Aplicaciones que parecen legitimas pero que contienen software
malintencionado que puede extraer informacién, enviar mensajes SMS premium, o

tomar control del dispositivo.

e  Spyware': Software malicioso disehado para obtener datos de las actividades del

usuario, como ubicaciones, mensajes y contrasefas.

e Adware: Aplicaciones que muestran anuncios de manera excesiva y obtienen

informacion del usuario para mostrar publicidad dirigida.
2. Phishing?

e Aplicaciones falsas: Imitan aplicaciones legitimas con el propédsito de confundir a los
que usen la aplicacion y obtener sus Credenciales de acceso, informacion bancaria u

otros datos sensibles.

e Links maliciosos: Enlaces incluidos en aplicaciones que te redireccionan a sitios de

internet fraudulentos diseniados para adquirir informacién personal.
3. Ransomware:

e Aplicaciones que bloquean el acceso al teléfono mévil o cifran la informacién del

usuario, exigiendo un rescate para devolver el acceso.

4. Exploits®:

1 Spyware: Es una forma de software perjudicial que se instala en un dispositivo sin el permiso del usuario
para recoger informacion de manera clandestina, a menudo con la intencion de espiar o robar datos.

2 Phishing: El phishing es una estrategia engafiosa empleada por delincuentes cibernéticos para inducir a los
usuarios a revelar informacion personal confidencial, como contrasefias, numeros de tarjetas de crédito o
datos bancarios.

3 Exploit: Se refiere a un programa informdtico o conjunto de instrucciones utilizadas por personas
malintencionadas para aprovechar debilidades en sistemas o software, permitiéndoles llevar a cabo acciones
no autorizadas o dafiinas.
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e Vulnerabilidades de dia cero: Ataques que aprovechan vulnerabilidades
desconocidas en el software para obtener acceso no autorizado o control del

dispositivo.

e Rooting/Jailbreaking: Técnicas utilizadas para obtener acceso administrativo
completo al sistema operativo del dispositivo, permitiendo la instalaciéon de

aplicaciones maliciosas que pueden eludir las medidas de seguridad estandar.
5. Ataques de hombre en el medio (MitM):

e Aplicaciones que interceptan y manipulan las comunicaciones entre el mévil y los

servidores, pudiendo robar informacién o modificar datos sin que la persona lo sepa.
6. Ataques de suplantacion (Spoofing):

e Suplantacién de identidad (Spoofing de aplicaciones): Aplicaciones que se hacen

pasar por otras para enganar a los usuarios y robar informacion.
7. Backdoors*:

e Aplicaciones que instalan puertas traseras en el equipo, permitiendo a los intrusos

entrar al dispositivo y sus datos sin el conocimiento del usuario.
8. Ataques via librerias y SDKs>:

e Muchas aplicaciones utilizan librerias de terceros y SDKs que cuentan con fallos o

cddigo malicioso que compromete la seguridad del dispositivo.
9. Ataques por permisos excesivos:

e Aplicaciones que solicitan mas permisos de los requeridos para poder llevar a cabo su
ejecucion, y luego utilizan estos permisos para obtener datos sensibles u operaciones del

dispositivo.

4 Backdoor: es una entrada secreta en un sistema informdtico, permitiendo el acceso sin sequir los
procedimientos normales de autenticacion, lo cual puede ser utilizado tanto para fines legitimos como para
actividades ilegales.

5 SDKs: Kits de Desarrollo de Software.
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6. Datos e interpretacion

El aumento en la incidencia de ciberataques es un fenémeno alarmante que se ha visto
impulsado, en gran parte, por la amplia disponibilidad de aplicaciones en tiendas oficiales y no
oficiales. Esta accesibilidad permite que los usuarios descarguen programas sin ser plenamente
conscientes de los riesgos que pueden conllevar. A medida que los dispositivos moviles contintian
evolucionando y sus capacidades se expanden, la cantidad de datos sensibles almacenados, se
convierten en objetivos atractivos para los ciberdelincuentes. En este contexto de creciente
vulnerabilidad. Por lo anterior es crucial implementar medidas de seguridad efectivas y educar a los
usuarios sobre los peligros asociados con el uso de aplicaciones moéviles. A continuacion, se
presentaran datos relevantes e interpretaciones que arrojaran luz sobre esta problematica y su
impacto en la seguridad digital.

En 2021, los productos y tecnologias moviles de Kaspersky detectaron:
e 3.464.756 archivos de instalacién con intenciones maliciosas;

e 97661 nuevas variantes de software malicioso destinado a robar

informacion bancaria de dispositivos moéviles.;

e 17372 nuevos troyanos extorsionadores (ransomware) para dispositivos

moéviles.

Por otra parte, en el afio 2022, se registraron 22,255,956, dato que en 2023 paso6 a registrar 33,790,599

casos, documentandose asi un incremento del 52% en la incidencia (Lab, 2024).
En el primer trimestre de 2023 con informacion de Kaspersky Security:
e Se reprimieron 4 948 522 ataques con software ¢ mévil malicioso, adware o no deseado.

e Por otra parte, el adware o publicidad fue el peligro mas usual para los moéviles, siendo un

34,8% de los riesgos detectados.
e También, fueron identificados 307,529 paquetes maliciosos, de los cuales
o 57,601 eran troyanos bancarios mdviles;

o 1,767 eran troyanos extorsionadores moviles.

6 Software: Programa informdtico
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A pesar de que los intentos de intrusion a dispositivos celulares mediante malware, adware o
software no deseado persisten, Kaspersky reporta que logré evitar mas de 4,9 millones de ataques
(Kivva, 2023).

Al mismo tiempo, se identificé que los tipos de ataques pueden variar en su naturaleza y alcance,
incluyendo malware que se propaga con apps falsas o comprometidas, como lo es el phishing que
solicita a los usuarios acceder a un correo, enlace o sitio, con el fin de que revelen informacién
personal. Por otra parte, también existen los ataques de ingenieria social que manipulan a los usuarios
para llevar a cabo acciones no deseadas como revelacion de datos personales como contrasefas,
nuameros de tarjetas de crédito entre otros.

Por otra parte, los atacantes a menudo buscan explotar vulnerabilidades en el sistema o en las propias
aplicaciones para obtener acceso no autorizado al equipo o a los datos almacenados en éL.

Los usuarios afectados por estos atacantes suelen enfrentar una serie de consecuencias negativas, que
van desde el robo de datos personales y financieros hasta la usurpacién de identidad.

Por esta razon detectar y mitigar estos ataques puede ser desafiante debido a la rapida evolucién de
las técnicas utilizadas por los atacantes y el elevado nimero de aplicaciones disponibles en las
plataformas de aplicaciones.

Por otra parte, la conciencia y la educacion del usuario son fundamentales para contribuir a evitar
estos ataques. Los usuarios deben ser conscientes de los peligros vinculados al descargar aplicaciones
de fuentes poco fiables y deben estar capacitados para reconocer indicadores de alerta de posibles
ataques, como solicitudes de privilegios exagerados o comportamiento inusual.

Ademas, la innovacion en seguridad debe ser constante debido a la evolucion de los peligros, y asi
lograr que las mejoras en seguridad también avancen. Es crucial seguir innovando en métodos de
identificacion de amenazas, examinar el comportamiento y herramientas de seguridad mévil para
estar al tanto de los altimos riesgos.

Es fundamental que los usuarios solo descarguen aplicaciones de tiendas autorizadas, verifiquen las
revisiones y los permisos requeridos por las mismas y actualicen sus aplicaciones para protegerse
contra estas amenazas.

Dentro de la Fig. 1, es posible observar los principales ataques en el lapso reportado por Kivva
(2023), asi como el tipo de virus o ataques principales.
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Impacto del Malware en Usuarios de Kaspersky Mobile Security
con Amenazas Bancarias
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Figura 1. Impacto del malware en los usuarios de Kaspersky Mobile Security con amenazas bancarias. Tomado
de Securelist (Kirva, 2023).

Figure 1. Impact of malware on Kaspersky Mobile Security users with banking threats. Taken from Securelist
(Kirva, 2023).

7. Conclusiones y recomendaciones

Los ataques a dispositivos moviles mediante aplicaciones son una grave amenaza en el
contexto de la ciberseguridad. La dependencia creciente de los dispositivos méviles en nuestra vida
cotidiana, junto con la sofisticacion de las recurrentes amenazas, han creado un entorno vulnerable
para los ataques y extraccion de datos de los usuarios de celulares.

La prevencion contra estos ataques necesita una perspectiva integral que involucre a usuarios,
desarrolladores, empresas y reguladores trabajando juntos. Los usuarios deben ser educados sobre
las amenazas vinculadas con la utilizacion de aplicaciones moéviles y practicar acciones de proteccion
digital, como descargar aplicaciones solo de sitios oficiales y mantener actualizados sus dispositivos.

Ademas, la colaboracion entre la industria tecnologica y los reguladores gubernamentales es crucial
para abordar los fallos de seguridad y promover medidas de proteccion adecuadas en el ecosistema
movil.

En definitiva, defenderse de amenazas por aplicaciones moviles es un esfuerzo continuo que
requiere vigilancia y cooperacién en los distintos niveles. Unicamente teniendo una mezcla de
concienciacion, educacion y accién proactiva podemos mitigar eficazmente esta creciente amenaza.
Por lo anterior se ha definido un grupo de recomendaciones que se muestran en la Figura 1 lo cual
ayudara a reducir el problema de ciber ataques a dispositivos moviles.
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Figura 2. Prevencion de ataques a dispositivos méviles.

Figure 2. Preventing mobile device attacks.
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Implementando estas recomendaciones, se pueden fortalecer la defensa contra los ataques a

dispositivos méviles y asi asegurar datos personales y profesionales.

Conflicto de interés

El autor declara que no existe ningtin conflicto de interés relacionado con la investigacion y
publicacion de este articulo sobre los ataques a teléfonos moéviles a través del uso de aplicaciones

moéviles.
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