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Resumen: La internet ha transformado profundamente nuestra vida diaria, convirtiéndose en una
herramienta esencial para la comunicacién, el trabajo y la educacién. Sin embargo, con su
crecimiento también han surgido desafios relacionados con los derechos humanos, la privacidad y la
proteccion de los datos personales. Es fundamental que todos los actores involucrados, tanto
publicos como privados, se comprometan a garantizar la seguridad digital, implementando
algoritmos de ciberseguridad que protejan los derechos digitales, como la igualdad, accesibilidad,
confidencialidad y justicia social.

El uso de internet ha experimentado un auge, especialmente durante la pandemia de COVID-19, 1
creando un ambiente digital hiperconectado donde la informacién se multiplica constantemente. 7
Este fendémeno ha generado una discontinuidad generacional, ya que las nuevas generaciones se
desarrollan en un entorno digital con un volumen de interacciones sin precedentes, lo que cambia la

forma en que procesan la informacién en comparacién con las generaciones anteriores. Sin
embargo, este crecimiento también ha incrementado los riesgos asociados con la vulneraciéon de

datos personales y el uso no autorizado de la informacion.

La ciencia de datos juega un papel clave en este contexto, ya que mediante el anlisis de Big Data se

pueden generar predicciones sobre el comportamiento de los usuarios, pero siempre con el
compromiso de proteger su privacidad y derechos fundamentales. Es esencial que se desarrollen
algoritmos responsables que protejan los intereses de los usuarios y promuevan un entorno digital

seguro.

Palabras Clave: Ciberseguridad, Proteccion de datos personales, Derechos digitales

Abstract: The Internet has profoundly transformed our daily lives, becoming an essential tool for
communication, work and education. However, with its growth, challenges have also arisen related
to human rights, privacy and the protection of personal data. It is essential that all actors involved,
both public and private, commit to ensuring digital security, implementing cybersecurity algorithms
that protect digital rights, such as equality, accessibility, confidentiality and social justice.

Internet use has boomed, especially during the COVID-19 pandemic, creating a hyper-connected
digital environment where information is constantly multiplying. This phenomenon has generated a
generational discontinuity, as new generations are developing in a digital environment with an
unprecedented volume of interactions, which changes the way they process information compared
to previous generations. However, this growth has also increased the risks associated with the
breach of personal data and the unauthorized use of information.

Data science plays a key role in this context, as Big Data analysis can generate predictions about
user behavior, but always with the commitment to protect their privacy and fundamental rights. It is
essential to develop responsible algorithms that protect the interests of users and promote a safe
digital environment.
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Desafios y Procedencia!, El apogeo del uso de internet ha extendido la informacién que se
genera segundo a segundo, pareciera que se multiplica factorial cada minuto que hacemos una
consulta en la internet. Vivimos en un ecosistema y/o ambiente digital hiperconectado que fue en
aumento por el confinamiento obligado a causa de la pandemia COVID19.

Hoy en dia no solo cambia gradualmente con respecto al pasado; el modo de convivencia, la ropa
que usamos, los estilos de vida, como ha ocurrido entre generaciones, hoy en dia se vive una
discontinuidad, como resultado de un entorno global en el que los derechos digitales y la
ciberseguridad solo son temas de estudio para especialistas en la materia.

Es innegable que las generaciones actuales se desenvuelven en un entorno omnipresente con un
gran volumen de interacciones en el universo digital, piensan y procesan la informacién de manera
diferente a sus predecesores. Esto avanza y el uso de las herramientas digitales se convierte en un
descuido de sus datos personales, llegan mas lejos y mas profundamente de lo que los conocedores
saben o sospechan, sea cierto o no se puede observar con certeza que los patrones de conocimiento y
pensamiento han cambiado de manera exponencial vulnerando la informacién de los usuarios en
algunos casos en el uso no autorizado e ilegal de sus datos personales. La ciencia de Datos para el
analisis de informacién cotidiana, laboral, académica y social etc. debe consistir en el desarrollo de
algoritmos para recopilar y analizar la informacién Big Data con la finalidad de crear predicciones
de comportamiento de los usuarios garantizando a los usuarios la privacidad y con ellos
salvaguardar los derechos fundamentales.

Con motivo de la pandemia de covit19 el uso y abuso de las redes sociales, aplicaciones
tecnologicas, plataformas digitales presentes en la Internet, que si bien es cierto facilitaron las
actividades cotidianas y laborales, de manera individual y colectiva tanto que se creo la necesidad
de echar mano de lo que no se tenia al alcance e invertir en nuevas tecnologias para estar
interconectados, lo que desencaden6 un abuso en el uso de la internet y por consiguiente un estado
vulnerable para ser cautivo del mal uso de datos personales, robo de identidad por el
desconocimiento de los derechos digitales y la ciberseguridad.

Marc Prensky (2001)2, una “singularidad”: un acontecimiento que cambia las cosas de
manera tan fundamental que no hay vuelta atras, es la llegada y rapida propagacion de la
tecnologia digital en las Gltimas décadas del siglo XX. Prensky, se refiere a la nuevas generaciones
como “ generacion-N ( por Net) o generaciéon-D (por Digital), pero la designacion que se ha
utilizado en la actualidad es Nativos Digitales, por su lenguaje digital de los ordenadores, los
videojuegos, redes sociales e Internet, esto nos convierte a los mayores de 50 anos que no nacimos
en el ecosistema y/o entorno digital que fascinados adoptamos todos o amenos casi tods aquellos
aspectos de la tecnologia y seremos siempre Inmigrantes Digitales, que acudimos a Internet en
ocasiones como segundo recurso manteniendo un pie en el pasado y otros con una socializacién mas
avanzada por asi requerirlo su entorno laboral apreciaran las nuevas habilidades de la interacciéon y
practica.

Estar consciente que es poco probable volver hacia atrés, iriamos en contra la migracion

cultural, Asi que, es mejor enfrentar los desafios en la cuestiones de derechos Digitales y
ciberseguridad, cambiar el significado de lo que es importante, pero que si significa ir mas rapido,
las metodologias y contenidos del futuro sorprendente digital y tecnolégico que incluye robética,
nanotecnologia, hardware, software etc, también incluye politicas publicas, ética, sociologia,
idiomas y, muchas otros aspectos que van de la mano con la actual generacion.
Carta de los derechos humanos y principios para a internet ( 2015)3, La Coaliciéon Dindmica por los
Derechos y Principios de Internet es una red internacional abierta de personas y organizaciones que
trabajan para hacer cumplir los derechos humanos en el ambiente online y en todo el espectro de
ambitos de creacién de politicas para internet.

! Dra- Alma Rosa Armendariz Sigala, Catedratica del Tec N M campus Chihuahua

2 Marc Prensky Nativos Digitales Inmigrantes Digitale En On the Horizon (MCBUniversity Press, Vol. 9 No. 6,
December 2001) s, .

3 Carta de los derechos humanos y principios para Internet. (Enero 2015)— 12 edicién Internet Rights and
Principles Dynamic Coalition UN Internet Governance Forum. (http://internetrightsandprinciples.
org/wpcharter).
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En 2008 la Coalicion IRP promovié los principios basados en los derechos y principios para
la gobernanza de Internet en el IGF global. En 2011 la coalicién lanz6 diez principios4, y para el 2013
se llevo a cabo la primer reunién de revision WSIS+ 10” de UNESCO emprendiendo asi la segunda
fase de la Carta de los derechos y principios para la internet “ Carta 2.0 “ con un objetivo doble,
aumentar la concientizacion acerca de la Carta a la luz creciente preocupacién puablica nacional e
internacional respecto de la proteccion y el goce de los derechos humanos tanto Online como Offline
y, abrir la participacién y la opinion, ya ca actualizar partes de la carta para destacar los derechos
humanos y principios contenidos en ella para proveer principios de regulacion de internet en el IGF
y mas alla.s

La internet ofrece variadas oportunidades sin precedentes, no podemos imaginar hoy en dia

la vida sin Internet, sin redes sociales sin software, sim hardware, sin plataformas digitales, esto es
innegable desempefia un papel importante en nuestras vidas, por lo que es necesario, esencial que
todos los individuos, agentes de cambio ptublicos y privados respeten y hagan respetar, protejan y
hagan proteger los derechos humanos en internet, Lo mismo que preocuparse y ocuparse por tomar
las medidas que garanticen la privacidad en la proteccion de nuestros datos personales,
implementar algoritmos en ciberseguridad que garantice que funcione y evoluciona de manera
paralela con las necesidades de uso y cumpla con la protecciébn en derechos digitales de;
universalidad e igualdad, justicia social, accesibilidad, diversidad, expresion y asociacién, normas y
reglamentos, confidencialidad protecciéon de datos y gobierno.
Libertad y seguridad en Internet, como lo consagra el articulo 3 de la Declaracién Universal “ Toda
persona tiene derecho a la vida, la libertad y la seguridad de su persona” todas las medidas
preventivas de seguridad deben estar en concordancia con el derecho y lar normas juridicas
nacionales e internacionales y los derechos humanos- Que quiere decir esto; que aquella medida
que restrinja otro derecho humano, por ejemplo el derecho a la intimidad o el derecho de expresion,
excepto en circunstancias excepcionales. La internet tiene un papel vital hoy en dia para el logro de
la efectividad plena de los derechos humanos y la proteccién contra todas las formas de delitos
cibernéticos, incluyendo el ciber-acoso, trafico de personas y el uso indebido de datos personales o
de la identidad digital.

Toda persona tiene el derecho a disfrutar del ecosistema digital, estar interconectados en el
ciberespacio, disfrutar de conexiones seguras en el internet, incluyendo proteccion de servicios y
protocolos que pudieran poner en peligro el adecuado funcionamiento de la internet como por
ejemplo los virus, codigos indebidos y maliciosos, y phishing de aqui que podemos hacer referencia
a la Libertad de expresion e informacion en internet como lo acuna el articulo 19 de la Declaracion
Universal de los Derechos Humanos “ Todo individuo tiene derecho a la libertad de opinién y de
expresion; ese derecho incluye el de no ser molestado a causa de sus opiniones, el de investigar y
recibir informaciones y opiniones, y difundirlas, sin limitaciéon de fronteras, por cualquier medio de
expresion”.

En cuanto a la privacidad en internet, el contenido que consagra el articulo 12 de la
declaracion universal; “ Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia,
su domicilios o su correspondencia, ni de ataques a su honra o a su reputaciéon de la ley con tales
injerencias o ataques” En internet el derecho a la privacidad incluye; La legislaciéon nacional sobre la
privacidad, Politicas de configuracion de la privacidad, Normas de confidencialidad e integridad de
los sistemas de las TIC"s, Proteccion de la personalidad virtual, Derecho al anonimato y a utilizar
cifrado, La libertad ante la vigilancia y la libertad ante la difamacién. Tal y como lo consagra el
articulo 12 d en la (DDH), Declaracion de los Derechos Humanos, todos tienen derecho a la
intimidad, Aspecto importante de este derecho es que toda persona tiene derecho a la Proteccién de
sus Datos Personales. En Internet, el derecho a la proteccién de Datos personales incluye;
Protecciéon de datos personales, Obligaciones de los colectores de datos, Normas minimas sobre el
uso de datos personales y Monitorizacion de la protecciéon de datos.

En términos de Internet es muy amplio el espectro sobre los derechos, esto significa que toda
persona tiene libertad de usar internet, esto significa que nifios y nifias y personas con alguna

4 Ten Punchy Principles; (http:// internetrightsandprinciples.org/site/campaign), un compendio de diez
principios y valores clave subyacentes en la Carta.

5 UNESCO, a principios de 2013 (https://www.unesco-ci.org/cmscore/events/51- rights-based-principles-and-
internet-takingstock-and-moving-forward),
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discapacidad tienen los mismos derechos que establece la Carta y el Articulo 4 de la Convencion de
las Naciones Unidas sobre Derechos de las personas con Discapacidad (CDPD), disponibilidad y
facil acceso a Internet, libertad de usar internet y a su vez deben estar protegidos de los peligros
asociados con internet, el equilibrio de los derechos digitales y la ciberseguridad estard asociado
con el uso o abuso de la internet y dependera de las capacidades de los usuarios en primer plano, el
Estado debe respetar los derechos y las responsabilidades que a cada quien corresponda y
proporcionara la orientacion apropiada para una mejor evolucion de las facultades que los
individuos desarrollen en el uso y disfrute de la nuevas tecnologias de la informacion.

En resumen, la carta, explica las normatividades universales de DDHH en un contexto
actual, el ciberespacio, insiste en dar debida relevancia a los derechos que deben observarse en el
entorno on-line y off-line, congruente con la definicién en el derecho internacional de gran espectro
social, econoémico, politico, civil y cultural.

El Derecho a la Proteccion de Datos Personales de manera expresa como principio de
méaxima publicidad es reconocido en México en la reforma que se efectu6é en julio del 2007 al
articulo 6to constitucional (CPEUM)¢, estableciendo como condicién el principio vigente de acceso
a la informacion, siempre que este no atente contra el derecho fundamental de privacidad y la
proteccion de datos personales. Posteriormente el 1ero de junio del 2009, se reconoce de manera
textual el derecho de proteccién de datos personales en la reforma constitucional del articulo 16,
incorporando un segundo parrafo, que establece; “ toda persona tiene derecho a la protecciéon de sus
datos personales, al acceso, su rectificacidon, cancelacion y oposiciéon”, en este mismo afio se dio la
modificacion del articulo 73, que faculta al Congreso de la Unién pen materia de proteccion de datos
personales en posesiéon de particulares 7, por consiguiente en el 2010 se publica en el DOF (diario
oficial de la federaci6n) la Ley de Proteccion de datos personales en Posesién de Particulares
(LFPDPPP) y con ello se dan importantes reformas y armonizaciones con leyes locales y federales
en el contexto de la aplicacion para el derecho de la proteccion de datos personales.

En este contexto la reforma constitucional en materia de Derechos Humanos en México , el
10 de junio del 2011 y publicada en el Diario oficial de la Federacion (DOF), la cual representa un
gran avance juridico importante para optimizar el ejercicio y goce de los derechos humanos, en sus
principales cambios la reforma incorpora todos los derechos humanos de los tratados
internacionales como derechos constitucionales, surgiendo como figuras juridicas en esta reforma
del 2011, y que pareciera que atn hoy en dia son poco conocidas para algunos o muchos, son; el
principio pro persona, principio de interpretacion conforme, control de convencionalidad y bloque
de constitucionalidad, modificando la forma de proteger los derechos humanos de todas las
personas ( articulos que la reforma modific6 fueron ; 10, 3°, 11. 15, 18,29,33,89, 97,102 apartado By
105), atendiendo a los derechos fundamentales a los principios de universalidad, interdependencia,
indivisibilidad y progresividad. En la plena aplicacién para proteger los datos personales en el 2009,
y con la reforma del articulo 6to. Constitucional efectuada el 07 de febrero del 2014 se le otorga al
Congreso de la Unidn la facultad de expedir leyes generales reglamentarias en materia de; acceso a
la informaci6n publica, protecciéon de datos personales y archivos; con lo cual, en mayo de 2015 se
publicé la Ley General de Transparencia y Acceso a la Informacion Pablica ( LGTAP), dando
entrada al estudio y puesta en practica en enero del 2017 la Ley General de Proteccién de Datos
personales en Posesion de Sujetos Obligados ( LGPDPPSO) y en ejercicio de las facultadas
otorgadas al Congreso de la Uniéon en junio del 2018 entra en vigor la Ley General de Archivos
(LGA).

Simultaneamente a la creacion de leyes locales y federales, de reformas y modificaciones a
la normativa continuamos la vida en un ecosistema hiperconectados en donde la especie humana
experimenta un cambio sustancial no solo en la comunicacién digital, sino que presenta un cambio
en el cerebro, en los sentidos por la codependencia de las TICs, aunque al mismo tiempo nos
desconecta para ver la realidad de manera directa. Fue Marshall McLuhan (1964) la idea de Aldea
Global, sus palabras sobre la difusién masiva y la sociedad de la informacion, de la que trata en su
obra “La galaxia Gutenberg” (1962), que inmortaliza su frase “el medio es el mensaje” a finales de

6 Decreto por el que se reforma el articulo 6 de la Constitucion Politica de los Estados Unidos Mexicanos
publicada en el Diario Oficial de la Federacion el 20 de julio de 2007.

7 Decreto por el que se reforma la fraccion XXIX-O del articulo 73 de la Constitucion Politica de los Estados
Unidos Mexicanos publicada en el Diario Oficial de la Federacion el 30 de abril de 2009.
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los 770s, le haria pasar como visionario de la internet 8, los desafios de la aldea global, la sobrecarga
de informacion y la pérdida de privacidad son preocupaciones en nuestra aldea global, debemos
comprender todas sus implicaciones, aprovechar al m4ximo las oportunidades que nos ofrece y asi
poder enfrentar los desafios con seguridad.

Y tratdndose de ciberseguridad y confianza en el uso de las redes sociales, plataforma
digitales, internet, etc. el aislamiento por la pandemia de covidi9, incremento exponencialmente el
uso y por la tanto el abuso, el acoso digital, el robo de identidad a través de dispositivos inteligentes
digitales y los delitos cibernéticos en internet se incrementaron, el abuso en redes sociales se
disparo y se presentaron casos en los que hubo padecimientos de ansiedad, de depresién si no
estaban conectados o como dicen coloquialmente “enchufados”, el uso desmedido o sin control de
las redes puede provocar un aislamiento del mundo real, de las personas fisicamente, convirtiendo
nuestro ambiente en un entorno vacio nosotros, aunque saturado de mundos interconectados
virtualmente lejanos, pasamos de un estado de hiperconectividad digital a un estado de desconexion
de las personas que tenemos enfrente.

No hay duda que la ciencia y la tecnologia digital son una gran aportacion en el desarrollo
de alternativas innovadoras del ser humano que con la capacidad suficiente para no convertirse en
codependiente de la internet sigue su instinto creador e innovador estimulando sus sentidos y
manteniéndose cercano a la persona que tiene enfrente.

La nueva generacion de los derechos digitales, permiten digitalizar miles de millones de
datos en fraccién de minutos en tiempo real que se transfieren a cualquier ordenador en cualquier
parte del mundo, un nuevo algoritmo tecnolégico en la sociedad del conocimiento, de la
informacién, comunicacién, almacenamiento y procesamiento a gran velocidad de la informacion
que conduce a un estudio profundo en la reorganizaciéon de nuevos modelos en el quehacer
cotidiano, econémico, social, laboral, politico y democratico.

Estamos frente a una nueva revolucion tecnologica 5.0 ( termino acufiado en 2021 por la
Comision europea) la cual pretende potenciar en espacios inteligentes basados en internet of Things
y computacion cognitiva, esto trata de poner la inteligencia artificial al servicio de las personas,
uniendo méiquinas y humanos que generen un impacto positivo en la sociedad 9. La transformacion
digital pasé a se una necesidad apremiante, se acelera y no hay vuelta atras, llegd para asentarse en
los hogares, no solo en las empresas, la educacién y los gobiernos, a estas fechas del 2023 podemos
estar entablando la movilidad mundial de una 6.0 revolucién industrial.

Estas revoluciones industriales tratan acerca de un recurso tecnolégico para imitar las
capacidades intelectuales humanas, asi lo afirma el Dr. Gonzalez San Juan, que la inteligencia
artificial (IA) es un software que por medio de los algoritmos pretende sustituir la capacidad
intelectual humano0, en cuanto a la posverdad, La RAE la define como una” distorsion deliberada
de una realidad, que manipula creencias y emociones con el fin de influir en la opinion piblica y en
actitudes sociales” por lo que se puede intuir un conflicto o doble papel de la Inteligencia Artificial,
ya que por un lado el término posverdad engloba a las fake news, y a la vez las faje news son el
combustible que alimenta la posverdad.

Los derechos digitales y la ciberseguridad también son del interés de manera simultanea en
el combate a las fake news, a la desinformacién, rumores o mentiras en las redes sociales,
combustible de la posverdad. La inteligencia artificial al pretender la dualidad de funciones, crea
una confusién al entrar al terreno de la emociéon humana, lo que hoy se conoce como “ansiedad por
la inteligencia artificial” conocida como “Al-Anxiety”, que se expresa en un tipo de estrés y ansiedad
laboral por el miedo de ser remplazados (AI) y perder en poco tiempo el trabajo.

En el aspecto laboral existen datos que reflejan que se remplazaran 85 millones de puestos de
trabajo par el aho 2025 por la aplicacion de la inteligencia artificial, la OCDE calcula que hasta el 46
% de los empleos corren riesgo de automatizaciéon y se creardn unos 97 millones de nuevos puestos
de trabajo* en mas de 26 paises con parametros de esas herramientas, ejemplo concreto los
servicios bancarios que presionan a los clientes a que instalen aplicaciones- como la banca movil, en

8 La aldea global de Mc Luhan; Una vision profética del mundo conectado, septiembre 13 de 2023

® Revolucion Industrial 5.0, advancedfactories.com/industria_5.0_caracteristicas/fira_barcelona

10 E| papel de la inteligencia artificial en la era de la posverdad, Dr. José Luis Gonzales San Juan, (Gonzalez,
2022: pag. 595). Fake news combiustible que afecta la posverdad (navarro, 2022.pag148)

11 RRHHDigital, Foro econdmico mundial, Javi Pastor, director de Big Data Conversién.

https://www.rrhhdigital.com
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sus teléfonos celulares y que realicen por ellos mismos todas sus operaciones, mismas que hacian
los empleados bancarios, esto también da oportunidad a que los dispositivos de ciberseguridad sean
mas efectivos y eviten el robo de identidad, fraudes, extorsiones etc. resultado mas inteligencia
artificial , mas tecnologia, mas redes sociales, derivan en un nuevo factor de riesgo psicosocial que
también ya fue creada una NOM-035-STPS-2018 para tratar el nuevo factor de riesgo dando lugar al
concepto del “ tecnoestrés” o estrés derivado del efecto de la incertidumbre en el uso de las llamadas
nuevas tecnologias de la informacién y fia comunicacion.

Y podemos tomar como respuesta que la relaciéon entre la Inteligencia artificial, la
tecnologia, las redes sociales, la internet es desafiante, por un lado, podemos argumentar que son el
fruto del ingenio humano que contribuye al bienestar, al desarrollo, a progreso y realizaciéon de todo
ser humano, facilitAndole desde la tarea mas sencilla hasta la mas dificil, peligrosas e imposibles de
realizar, incrementado su conocimiento, o si por el contrario los amenaza la perdida de control
humano sobre las decisiones y acciones de los sistemas de inteligencia artificial, especialmente si
adquirieran autonomia, o autoconciencia, esta muy lejano adn la sustituciéon o desplazamiento de
los humanos por los ecosistemas del entorno digital.

Con todo lo anterior surge la imperiosa necesidad de reconocer que debemos aplicar los
derechos digitales y por ende poner en practica la normatividad en ciberseguridad confiable de las
personas ante el uso de las TICs y la interconectividad digital mediante la internet, big data, la nube,
machine learnig e inteligencia artificial que permita la garantia de la protecciéon personalidad y la
dignidad humana, teniendo presente que en nuestro pais la regularizaciéon de la proteccioén de datos
personales en el sector privado se efectiia a través de la (LFPDPPP) Ley Federal de proteccién de
datos personales de particulares, mientras que, en el sector pablico se cuenta con la (LGPDPPSO)
Ley General de Protecciéon de datos personales en posesiéon de los sujetos obligados, que tienen
como objetivo garantizar el derecho que tiene toda persona a la proteccion de sus datos personales.
Dentro de todas estas tendencias se produciran importantes cambios no solo en las tecnologias de la
informacion en cuanto a las habilidades, requiriéndose capacidades nuevas como pueden ser del
pensamiento critico y el analisis y la resolucién de problemas, la autogestion, el aprendizaje activo,
la tolerancia al estrés la accesibilidad a personas con capacidades diferentes la resiliencia y la
flexibilidad, estimando que se requerira de una formacién no solo académica, o para nuevos puestos
de trabajo sino para la observancia y cumplimiento de la normatividad vigente que regule todos los
derechos digitales y que sea una realidad confiable la ciberseguridad en la portabilidad,
procesamiento, manejo de los datos personales, la privacidad la integridad de las personas y la
proteccion a la dignidad humana.

En este sentido los seres humanos tiene adherida a su dignidad un bien que debe protegerse
en todo momento, conforme evoluciona la sociedad, simultineamente evolucionan los derechos
para atender en tiempo y forma las necesidades politicas, econémicas y sociales, es asi que podemos
transitar armonicamente en el ambiente digital, poniendo en practica los derechos digitales,
atendiendo que toda la informacion que fluye en el ciberespacio es operada por seres humanos,
resaltando que ain y cuando la informacién es automatizada y existen manuales de operaciones, e
instrucciones etc, que son creadas por humanos y, por ende se debe establecer los limites en el
tratamiento de los datos personales en el entorno digital, ya que se multiplica factorial las personas
que se interconectan e intercambian informacién de todo tipo, para lograr sus objetivos y llevar a
cabo actividades profesionales, académicas, econ6micas, politicas y sociales, en la actualidad casi
todos o todos contamos con un dispositivo inteligente digital, con ese dispositivo estamos
conectados al mundo de la internet, e intercambiamos informacién, mensajes, videos, fotos, de todo
tipo de contenido digital, por lo que los derechos digitales son derechos que deben proteger a las
personas en ecosistema o entorno digital, tener derecho a la privacidad, derecho a la intimidad,
derecho a la imagen, derecho a la libertad de expresion y derecho al Internet, considerando la
vigencia en el principio de maxima publicidad que es fundamental para el ejercicio del derecho de
acceso a la informacion (DAI), sin dejar de lado que atiende a la naturaleza de la informacion, se
debe revisar que no se actualice el supuesto de clasificaciéon y en su caso realizar la prueba de dafo
correspondiente, asi garantizar la procedencia de limitar el Derecho de Acceso a la Informacion,
cuando se comprometa la salud y la seguridad como informacién confidencial cuando se refiera a
informacién o datos personales, tales como aprecia en la figura 1.
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La proteccion de datos personales se reconoce como un derecho también en el entorno
digital, considerando que los datos personales consisten en cualquier informaciéon que identifica o
hace identificable a una persona; por tanto, este derecho es el medio para garantizar la protecciéon
de la intimidad y privacidad de los individuos al otorgar el poder de uso, disposicién y control de sus
datos2. En este sentido, la confidencialidad es una cualidad que consiste en decir, hacer o
intercambiar informacién en un marco de confianza, a fin de que esta solo sea accesible a personas
autorizadas, obligando a no revelar la informacién que se obtiene en ese marco de confianza; por
tanto, dicha cualidad incluye la intimidad como el niicleo central de proteccién, la privacidad como
el derecho de excluirse de los demés, a través del derecho de proteccion de los datos personales, tal
y como se aprecia en la figura 2.

PROTECCION DE DATOS PERSONALES

CONFIDENCIALIDAD
avanvioN3aliNed

INTIMIDAD
1gura 2

PRIVACIDAD

En el entorno digital, el Derecho de Proteccion de Datos Personales (DPDP) obedece
también a los principios de licitud, consentimiento, informacién, calidad, finalidad, lealtad,
proporcionalidad y responsabilidad; asi como, a los deberes de confidencialidad, integridad,
disponibilidad y seguridad previstos en la LFPDPPP y la LGPDPPSO; el deber de confidencialidad
consiste en que la informaciéon no se puede poner a disposicion, ni ser revelada a individuos,
entidades o procesos no autorizados.

No obstante, en el ambito del proceso de clasificacién de la informacion, es procedente
considerar la confidencialidad como un principio, ya que en el proceso de analisis para determinar
si se actualiza algiin supuesto de clasificacion como informacion reservada o confidencial, se deben
cumplir reglas minimas para proteger los bienes juridicos superiores como la salud y seguridad
publica o el derecho de terceros, considerando que la informacién confidencial es aquella que se
refiere a informacion privada y datos personales; sin embargo, no todos los datos personales son
confidenciales atendiendo a las obligaciones de transparencia y el interés publico de conocer cierta
informacion, destacando que los organismos garantes en el ambito de sus atribuciones de
verificacion, investigacion y sancion, tienen la potestad de determinar la aplicacion de la prueba de

2 pr, Javier Martinez Cruz. Director General de JMC Datapretium, Consultores Asociados.
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interés publico para permitir el acceso a la informacién que por su naturaleza tiene el caracter de
confidencial. Es posible, plantear el principio de maxima confidencialidad como un parametro para
permitir la apertura de informaciéon confidencial, como se muestra en la figura 3.
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El reto que implica atender el DAP y el DPDP como derechos digitales, nos compromete a
lograr alcanzar el equilibrio de los derechos fundamentales de DAP y DPDP en el ecosistema o
ambiente digital (ciberespacio), considerando los criterios principales para determinar los derechos
constitucionales fundamentales; la persona humana y el reconocimiento expreso, el primero
contiene una base material y el segundo una formal; como se hace en el espacio fisico a partir de un
ejercicio de ponderacion o balanceo de derechos considerando las teorias de Robert Alexy's “
cuando mayor es el grado de la no satisfaccién o de afectaciéon de uno de los principios, tanto mayor
debe ser la importancia de a satisfaccion del otro” y Ronald Dworkin4, con la finalidad de contar
con parametros medibles que sienten las bases para que ambos derechos coexistan y se aplique el
derecho que més favorezca a la persona.
Se identifica de igual manera en entorno digital, la interaccién del DAI y el DPDP bajo los Principios
de Maxima Publicidad en el caso del DAI y de Maxima Confidencialidad en lo que corresponde al
DPDP, considerando que la prueba de dafio se aplica cuando se actualiza algin supuesto de
clasificacion como informacién reservada y la prueba de interés piiblico se aplica para permitir la
apertura de informaci6én confidencial, como se aprecia en la figura 4.

13 Alexy, Robert. Derechos sociales y ponderacién. Madrid, Espafia. 2010: Editorial Fontamara.
14 Dworkin, Ronald. Una cuestién de principios. Buenos Aires, Argentina, 2017: editorial Siglo veintiuno
editores.
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La correcta ponderacion o balanceo de los (DD.HH.) Derechos humanos, en el
ciberespacio, nos obliga a atender que el principio de proporcionalidad es la técnica juridica y
argumentativa encaminada a determinar si un derecho fundamental se ajusta o no a la
Constitucion, el cual, se integra por los sub-principios de idoneidad, necesidad y proporcionalidad
en sentido estricto, cuya aplicaciéon se refleja en el ejercicio de ponderacion entendido como el
método que tiene como objetivo resolver una colisiéon de derechos, considerando que no debe
realizarse desde un enfoque rigido de anteponer un derecho sobre otro; es decir, se debe aplicar el
derecho que mas favorezca a la persona, de manera que los derechos coexistan y se determine su
gjercicio a través del medio que resulte menos lesivo para satisfacer,
en el caso del (DAI), Derecho acceso a la informacion, el interés publico, o bien, en lo que
corresponde al (DPDP) Derecho a Proteccién de Datos Personales, la confidencialidad de la
informacion?s.

En el mismo entorno digital; se puede aplicar la teoria de Ronald Dworkin 6, bajo la

perspectiva del juzgador a cargo del Poder Judicial, destacando que la reforma constitucional de
2011 al articulo primero, trajo consigo la expedicién de la actual Ley de Amparo que brinda los
elementos necesarios para garantizar los derechos fundamentales de los mexicanos, tal es el caso del
(DAI), Derecho de Acceso a la Informacién y el (DPDP), Derecho a Proteccion de Datos Personales.
Ademas, es importante considerar que la jurisprudencia como una fuente formal del derecho se crea
por reiteracion de criterios, contradiccion de tesis y por sustitucion, la cual consiste en la aplicaciéon
e interpretacion de las leyes, cuya aplicacion resulta obligatoria.
En complemento a lo anterior, el diagrama que se aprecia a continuacion refleja las posturas de
Alexy y Dworkin; por un lado, Alexy plantea una ponderacién de derechos bajo la interpretacion de
los legisladores al aplicar el test de proporcionalidad, al aplicar una prueba de interés pablico con
base en los elementos de idoneidad, necesidad y proporcionalidad. Por otro lado, Dworkin plantea
un balanceo de derechos bajo la interpretacion de los jueces, al aplicar el test de razonabilidad,
atendiendo a las fuentes del derecho y las etapas de interpretacion.

15 Alexy, Robert. Derechos sociales y ponderacién. Madrid, Espafia. 2010: Editorial Fontamara
16 Dworkin, Ronald. Una cuestiéon de principios. Buenos Aires, Argentina, 2017: editorial Siglo veintiuno
editores
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Figura 5

Ahora bien, para contar con una metodologia efectiva que sirva en el ciberespacio, y que
permita determinar pardmetros medibles en la ponderacion de derechos, como se aprecia en la
Figura 6.

Figura 6
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En la imagen se aprecia la convergencia de normas, reglas, derechos y principios en el
entono digital; el circulo representa el punto de equilibrio; cabe destacar, que el objetivo de esta
grafica es visualizar que la ponderacion se realiza desde un enfoque flexible, a fin de maximizar el
beneficio de un derecho, minimizando la afectacién del otro, aplicando siempre el derecho que mas
favorezca a la persona con la implementaciéon de un medio alternativo que resulte menos lesivo para
satisfacer el interés ptblico y/o la confidencialidad de la informacién.

Finalmente, es importante precisar que la ponderacién en el ciberespacio, no debe realizarse desde
un enfoque rigido de anteponer un derecho sobre otro; es decir, se debe aplicar el derecho que mas
favorezca a la persona, de manera que los derechos coexistan y se determine su ejercicio a través del
medio que resulte menos lesivo; por ende, la importancia de aplicar la ponderacién con la premisa
de analizar caso por caso, mediante la implementacién de acciones que permitan garantizar en todo
momento el respeto a los (DD.HH.), derechos humanos. En términos de la ley de la ponderacion,
cuanto mayor es el grado de satisfaccion o afectacién de uno de los derechos, tanto mayor debe ser
la importancia de satisfacer el otro, a través de la aplicaciéon de la formula del peso, precisando que
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estos tienden a unirse en un punto que representa el punto de equilibrio ante la colisién de los
derechos fundamentales.

Para Dworkin?’ el tema y la problemética de casos dificiles, estos encuentran una solucion

correcta, ante algin caso extraordinario en el ciberespacio es posible que se pueda aplicar ninguna
norma, sin embargo esto no debe descalificar la posibilidad de aplicar para el mismo caso un
principio, una interpretacion, reinterpretacion o extension de la ley o el precedente existente, en el
caso de la ciberseguridad entendida esta como la puesta en practica de la protecciéon de equipos,
redes, aplicaciones de software, sistemas criticos y datos de posibles amenazas digitales, los
primeros en tomar acciones responsables proteger los datos de los usuarios que a través de la
internet se interconectan con las organizaciones para obtener un bien o servicio, el primer contacto
tiene responsabilidad proteger los datos del usuario para mantener la confianza.
En Resumen, los derechos digitales son una extension de los derechos recogidos en la Declaracion
Universal de los Derechos Humanos (DUDH) de la Organizacién de la Naciones Unidad (ONU)
cumpliendo con el objetivo primordial de garantizar el acceso a Internet evitando la denominada
brecha digital3, y un adecuado uso de la red como bien comin que pertenece a toda la
humanidad. La falta de un consenso internacional sobre la resolucion de los derechos humanos en
Internet, ha dejado abierta la puerta para que cada pais desarrolle su propia carta de derechos
digitales.

La Union Europea ha estado proponiendo y marco comun, relativo al derecho a la
proteccion de los datos personales. Por ejemplo, el Reglamento General de Proteccion de Datos
(GDPR), que entro en vigor en el 2018 y que obliga a los Estados miembros a preservar los datos
personales de los ciudadanos, como el permitir la libre circulaciéon de datos, por el contrario, en
Estados Unidos, no existe una Ley Federal de protecciéon de datos y por ende cada Estado aplica su
propia regulaciéon. Hoy en dia mas de 120 paises disponen de alguna normatividad con fuerza de
Ley que protege los datos personales y el acceso a la informacion en Internet. El pasado afio 2022 la
comisiéon europea realiz6 una declaraciéon de proteccion de los derechos de sus ciudadanos en el
mundo digital en ella se cubre los derechos de todos los ciudadanos europeos. Existen lineas
generales para que cada paises desarrolle su propia Carta de Derechos Digitales como por ejemplo;
Establecer una red de internet gratuita, para cumplir con el acceso universal e igualitario, o cuando
los derechos humanos béasicos se ven amenazados en internet por algiin gobierno que bloquea los
sitios web o redes sociales, lo cual es una violaciéon del derecho de comunicacién y libre asociacion,
aqui el legislador en la carta de derechos digitales de be dejar plasmada la garantia de la libertad de
expresion, informacion y comunicacion.

El derecho a la intimidad cada vez se ve mas amenazado en internet por el robo de
identidad, credenciales, apropiaciéon de datos personales, hackeo de whatsapp, que medidas tomar
en cuanto a la privacidad y proteccién de datos, el ciudadano debe tener el control sobre quién
almacena sus datos personales. Existen paises en donde esta prohibido enviar mensajes cifrados,
esto es importante para realizar transacciones fiables y seguras en internet, el derecho al anonimato
y el cifrado de comunicaciones no debe verse amenazado. Hablar de propiedad intelectual se debe
garantizas el reconocimiento de los autores sobre sus obras, académicas, artisticas, literarios etc., la
protecciéon del menos a un acceso seguro sin infringir los derechos de los menores y el derecho al
olvido, derecho a que la informacién privada de una persona se elimine de las buasquedas de
internet, bases de datos y directorios. En la Uni6én Europea se le reconoce en el GDPR (reglamento
general de proteccion de datos) como “derecho al borrado” involucrando asi a paises cercanos a
México como Argentina, Estados Unidos.

“La tecnologia no es nada. Lo importante es que tengas fe en la gente, que sean basicamente
buenas e inteligentes, y si les das herramientas, haran cosas maravillosas con ellas”. Steve Jobs,
cofundador y presidente ejecutivo de Apple Inc.

Por ende, debemos tener una nocién de como vamos actual si se vulneran los derechos
digitales. La seguridad cibernética (ciberseguridad) es fundamental en la sociedad actual en donde
casi todas las actividades las realizan en el ecosistema digital, la seguridad cibernética detecta;
vulnerabilidades, fisuras de seguridad y establece las medidas de correccién y reparacion
pertinentes contra accesos no autorizados a los centros de datos y otros sistemas informaéticos, en

17 Hart y Dwoeki casos dificles, casos perplejos (art. Johann benfeld), estudios histérico-juridicos, ISSSN0716-
5455; http://dx.doi.org/10.4067/S0716-5455201000015
18 La proteccidn de los datos en la era digital; iberola.com/innovacién/que_son_derechos_digitales_
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conclusioén la ciberseguridad es de suma importancia en el mundo digital, ya que esta conformado
por herramientas destinadas a proteger los sistemas desde un ordenador a un servidor pasando por
cualquier tipo de dispositivo inteligente digital conectado, protegiendo las redes que los unen.
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Frase celebre

"El tinico sistema verdaderamente seguro es el que estd apagado, fundido en un bloque de
hormigén y sellado en una habitaciéon forrada de plomo con guardias armados." - Bruce Schneier
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"La ciberseguridad no es sélo tecnologia, sino también personas." - Kevin Mitnick.

Chihuahua, Chih., enero 15 de 2025.
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